
Sichern Sie mobile Geräte effizient und 
sicher. Mit Spider Mobile Device  
Management verwalten Sie Smart-
phones zentral, schützen Unternehmens-
daten und setzen Sicherheitsrichtlinien 
durch. Von Full Device Management bis  
BYOD (bring your own device).  
Flexibel, sicher, zuverlässig.

Verwaltungs+Sicherheits+

	» Vorgaben zu PINs und Passwörtern: Kein 
Smartphone bleibt ungesichert

	» Trennung von privaten und geschäftlichen 
Daten (bei BYOD)

	» Full Device Management (volle Kontrolle 
über das Gerät und die Daten)

	» Standortbestimmung

	» Daten remote löschbar

	» Datenaustausch zwischen privatem und 
Arbeitsprofil blockieren (Android)

	» Richtlinien für standardisierte  
Sicherheitseinstellungen

	» Automatisiertes Ausrollen von  
Anwendungen

	» Blockieren von Anwendungen (nur bei Full 
Device Management)

	» Android: Fernwartung mit Fernsteuerung

	» iOS: Fernwartung (nur Ansicht)

	» Saubere Inventarisierung

	» App-Kiosk (nur zur Verfügung gestellte Apps 
benutzbar)

	» WLAN vorkonfiguriert

Mobile Geräte, sicher verwaltet, schnell geholfen

Mobile Device 
Management



Für eine Vollverwaltung (Full Device Management) muss  
das Smartphone auf die Werkseinstellungen zurückgesetzt sein.

Falls bereits in Verwendung, sind folgende Punkte zu beachten:

	» Sind alle Kontakte auf einem Server gespeichert?  
› O365, Google, Microsoft Exchange, Kerio o. Ä.

	» Ist ein Messenger-Chat-Backup vorhanden?

	» Sind Fotos und Dateien gesichert?

	» Welche Anwendungen werden verwendet? 
› Speichern diese Daten lokal auf dem Gerät? 
› Können/müssen diese migriert werden?

Nachdem alle Punkte beachtet wurden, kann das Gerät auf  
Werkseinstellungen zurückgesetzt und mittels QR-Code während  
der Installation in das Management aufgenommen werden.

Das Gerät (Android) ist nun im Full Device Management Modus.

Alternativ kann es ohne Zurücksetzen in das Management aufgenommen werden – durch einfaches Instal-
lieren einer Management-App und Scannen eines QR-Codes. Die Kontrolle ist dabei eingeschränkt und nur 
für Geräte zu empfehlen, die sich in privatem Besitz befinden.

Es ist empfehlenswert, eine beauftragte Person mit diesem Prozess vertraut zu machen und Smartphones  
installieren/löschen, in den On- und Offboarding-Prozess aufzunehmen.

Workflow
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